Como Abortar com
Seguranca Digital

Um guia para proteger sua privacidade
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Vocé esta procurando
informacoes sobre aborto,
mas se preocupa com a sua

privacidade digital?

Pois saiba que vocé
nao esta sozinha!

Consequir acesso a servicos de aborto pode ser
desafiante, principalmente em areas com restricoes, mas ter
informacOes e garantir a sua seguranca digital sao essenciais.
Preparamos dicas praticas para ajudar a proteger sua
privacidade durante esse processo.

Vamos la!
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1 ®
Procurando servicos ou
informacoes sobre aborto online

E importante entender que os navegadores da Internet ndo s&o privados. As grandes
empresas de tecnologia registram seus movimentos na rede e 0s utilizam para
encaminhar anuncios para voceé. Esses registros podem ser compartilhados com

as autoridades, se solicitado (embora geralmente precisem de uma ordem judicial).

0 que fazer para se proteger?
* 0 uso de VPN deixa a sua navegacao na Internet mais segura e privada.

o A VPN (rede privada virtual) codifica os seus dados com criptografia e
esconde o seu endereco IP, protegendo a sua atividade de navegagao,
identidade e localizagao. Se vocé quer uma privacidade maior e mais
autonomia, a VPN é a escolha certa.


https://protonvpn.com/pt-br/free-vpn
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Observacao: A criptografia € uma tecnologia usada para proteger seus

dados; ela os embaralha, formando um codigo secreto que so pode ser
acessado com uma chave digital exclusiva.

e Use um navegador focado em privacidade como Firefox Focus, Tor ou DuckDuck-

Go. Se vocé ndo conseguir baixar um desses navegadores, vocé pode utilizar o
modo de navegacao privada (ou anoénima) para impedir que o seu navegador salve
0 seu historico de navegacao, cookies e dados de sites, mantendo as suas ativi-
dades em modo privado em dispositivos compartilhados. Embora nao impeca to-
talmente o rastreamento, ele reduz o armazenamento de dados. Quando voceé ter-

minar, basta fechar a janela anbnima/privada para encerrar a $essao.

© Na maioria dos navegadores de desktop, vocé encontra 0 modo de navegacao
privada no canto superior direito. Basta clicar nos trés pontinhos ou tragos
e selecionar "Nova janela de navegacao privada’. No Safari, vocé precisa
clicar em "Arquivo” na barra de menu e selecionar "Nova janela
com Navegacao Privada”.
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https://www.mozilla.org/pt-BR/firefox/browsers/mobile/focus/
https://www.torproject.org/pt-BR/download/
https://duckduckgo.com/
https://duckduckgo.com/
https://www.computerworld.com/article/1719851/how-to-go-incognito-in-chrome-firefox-safari-and-edge.html#:~:text=The%20easiest%20way%20to%20open,Incognito%20Window%20from%20the%20list.
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o Ele tambéem funciona em navegadores de dispositivos moveis: basta clicar
nos trés pontinhos ou tragos e selecionar "Nova guia anonima”. No Safari,
basta clicar no icone da aba e selecionar "Privado” para abrir uma nova
aba de navegacao privada.
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e Desative 0 seu ID de publicidade movel e desabilite os anuncios. Empresas como

Google e Meta (a Meta é proprietaria do Facebook, do Instagram e do WhatsApp)
rastreiam sua atividade na rede para enviar publicidade direcionada para vocé; blo-
quea-las garante que vocé tenha mais privacidade nas plataformas.

o Para deletar seu ID de publicidade em aparelhos do Android, va ate as Configu-
ragoes > Privacidade > Anuncios. Cligue em “Excluir o ID de publicidade” e con-
firme. Dessa forma, 0s aplicativos nao poderao ter acesso ao seu ID no futuro.
Talvez esta opcao nao esteja disponivel em versdes antigas do Android. Se



https://www.eff.org/pt-br/deeplinks/2022/05/how-disable-ad-id-tracking-ios-and-android-and-why-you-should-do-it-now
https://www.allconnect.com/blog/how-to-stop-google-and-facebook-ads
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VOCEé nao a encontrar, va até as suas configuragdes de privacidade e
reconfigure seu ID de publicidade para solicitar que aplicativos nao
rastreiem sua atividade.

o Em dispositivos da Apple, quando vocé instala um novo aplicativo, ele pode
solicitar a sua permissao para te rastrear. Para administrar essa configuracao,
vocé pode ir até Ajustes > Privacidade > Rastreamento e desabilitar aplicativos
especificos aos quais vocé deu permissao antes.

pesquisa Configuragoes Privacidade Anuncios

Excluir o ID de publicidade

© Privacidade & Anuncios &

< Ajustes < Privacidade < Rastreamento

m Privacidade@ Rastreamento& Seguir ﬁ

%} (Aplicagoes ]

» Grandes empresas de tecnologia, as chamadas Big Tech, dificultaram 0 acesso

a Informacoes sobre aborto. Sempre verifique as informagoes e a reputacdo dos
servigos de aborto que vocé encontra na rede, pois existem muitos golpistas e
clinicas falsas (falsos centros de apoio para gestacdes indesejadas, por exemplo).



https://vimeo.com/1012942786
https://www.reprouncensored.org/research/bing
https://apublica.org/2023/04/centro-que-espalha-mentiras-sobre-aborto-recebeu-verba-publica-de-deputados-de-extrema-direita/
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o Se as instrucOes parecerem absurdas, como longos periodos de jejum
e exercicios fisicos intensos, desconfie. Durante um aborto com pilulas,
e importante comer e tomar agua.

o 0 aborto é um procedimento muito seguro. Se a informacado encontrada
enfatiza os riscos ou for cheia de imagens de fetos, é provavel que se
trate de uma clinica falsa.


https://www.howtouseabortionpill.org/pt/before/
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2.
O que fazer para contactar:

organizacdes, conselheiras, profissionais de saude que realizam

abortos ou clinicas através de mensagens online

Familiares, parceiros, parceiras ou até amigas e amigos podem ler as mensagens
de SMS no seu celular ou em sua conta de celular, caso tenham acesso. Quando
vocé manda mensagens, mesmo que as delete depois, elas ficam armazenadas e
podem ser mostradas as autoridades caso solicitado (repetimos - normalmente é
necessario ter uma ordem judicial).

0 que fazer para se proteger?

e Use um PIN ou uma senha forte nos seus dispositivos. Se possivel, crie uma senha
alfanumerica, utilizando letras maidsculas e mindsculas.
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e Evite usar as plataformas X, Tiktok, Facebook e Instagram para conversas
sensiveis.

* Se possivel, use o Signal, que € um aplicativo de mensagens e ligagoes
independente, seguro, sem fins lucrativos e que ndo armazena imagens no
seu dispositivo. Nao se esqueca de habilitar as mensagens efémeras em
ConfiguracOes > Privacidade > Mensagens efémeras. Se vocé utiliza iOS,
desabilite o botao "Visualizar chamadas recentes” nas Configuracoes.
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» Quando vocé estiver enviando mensagens de texto ou ligando para
numeros normais, use um telefone pre-pago ou um VOIP, um tipo de
servigo telefonico pela Internet, em vez do seu celular pessoal
(tente um aplicativo como Hushed).

» Se iss0 nao foi possivel, tente aplicativos como Signal, WhatsApp ou
Telegram, que fazem uso de criptografia e sdo mais seguros que ligacoes
normais e torpedo SMS.



https://signal.org/pt_BR/
https://www.fcc.gov/general/voice-over-internet-protocol-voip#:~:text=Voice%20over%20Internet%20Protocol%20(VoIP)%2C%20is%20a%20technology%20that,(or%20analog)%20phone%20line.
https://hushed.com/
https://signal.org/pt_BR/
https://www.whatsapp.com/privacy?lang=pt_br
https://www.telegram.org/?setln=pt-br
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* Ndo se esqueca de habilitar as mensagens efémeras para todas as conversas,

lincluindo amigas proximas e familiares.

o Va até Configuragcdes > Privacidade e clique em “Duracdo padrao”. Selecione
24 horas ou 7 dias.

Chats Configuragoes Privacidade Duragao
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* N3o salve o contato de quem facilitara o seu aborto. Se vocé precisar salvar o
contato no seu aparelho, use um nome aleatdrio que nao chame a atengao. No
WhatsApp, vocé também pode trancar a conversa.

o Para fazer isso no Android, clique e segure a conversa que vocé deseja trancar.
Cligue nos trés pontinhos no canto superior direito e depois em “Trancar
conversa’. Vocé também pode criar uma senha para acessar essa conversa.

o No i0S, clique na conversa por alguns segundos e vocé vai ver opgoes
diferentes, incluindo “Trancar conversa’.


https://faq.whatsapp.com/5590979194321336/?cms_platform=android&helpref=platform_switcher
https://faq.whatsapp.com/764072925284841/?cms_platform=web&cms_id=764072925284841&draft=false
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pesquisa

e Em relagao aos e-mails, use um e-mail secundario que nao esteja vinculado
a nenhuma de suas contas e delete-o depois. Vocé pode criar uma conta no
Proton Mail. Ele criptografa todos 0s seus e-mails para que a plataforma que

hospeda a sua conta (0 Proton Mail) ndo consiga acessar 0 seu conteldo e
para que e-mails de provedores externos (como Gmail, Hotmail) também
sejam criptografados imediatamente.

* Evite fazer e compartilhar capturas de tela dessas conversas e salvar imagens
comprometedoras no seu dispositivo. Vocé tambéem pode utilizar o recurso
visualizar uma vez no WhatsApp quando enviar imagens e mensagens de

audio, garantindo assim que elas vao sumir da conversa assim que
o destinatario abri-las pela primeira vez.

o Para selecionar “reproducao unica” ou “visualizagao unica” sempre que
enviar uma mensagem de audio, foto ou video, clique no icone com o

10


https://proton.me/pt-br/mail
https://faq.whatsapp.com/578442220724722/?helpref=faq_content&cms_platform=android
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Atencao: quando vocé for pagar por servi¢cos ou atendimento médico relacionado ao
aborto, tente usar dinheiro em espécie para evitar que seus cartdes ou transferéncias

bancarias sejam rastreados. Cartdoes pré-pagos sao uma boa opcao se estiverem
disponiveis em seu pais.

Observagao: Vocé esta usando seu navegador para entrar em contato
com profissionais de saude para realizar um aborto? Tenha seguranca e
privacidade digital com as medidas de seguranca da etapa 1 — use um
navegador que tenha foco na privacidade da usuaria, navegue em uma
janela andnima ou desative anuncios.

11
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3.
Acesso a servicos de aborto

(profissionais de saude que realizam abortos, pilulas abortivas, etc.)

Quando vocé buscar servigos ou atendimento para abortar, vocé provavelmente vai
estar com o celular. No entanto, seu celular emite um sinal, o que significa que sua
localizacdo pode ser rastreada. As operadoras de celular podem fornecer essas
informac0es as autoridades quando solicitadas.

0 que fazer para se proteger?

e Seu celular pode ser rastreado pelo sinal de rede, Wi-Fi, GPS, Bluetooth e
possivelmente por outros métodos. A melhor opcao é desligar completamente
o telefone e ter alguém em quem vocé confia ao seu lado.

12
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» Se ndo for possivel, considere pelo menos desativar o compartilhamento de
localizacao:

o No Android, va até Configuracgoes, clique em "Localizacao”, depois em "Acessar
minha localizagao" e desative.

o No i0S, va até Ajustes, clique em "Privacidade e seguranca’ e desative 0s
"Servicos de localizacao”.

Privacidade Localizacao Localizagao

Localizagio,

pesquisa Configurat;.ﬁes

© Privacidade
»

< Ajustes < Privacidade < Localizagao < Localizagao

N Privacidadeb Localizaqéo& Localizagao g Localizagado

% IFAplit:aqf:es (Aplicaqﬁes N

o Se voceé estiver viajando de carro e nao tiver certeza se ele dispde de
tecnologia que rastreia sua localizagao, considere usar o transporte publico
ou estacionar longe do local ao qual vocé precisa ir.

13
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* Considere desativar o reconhecimento facial ou a impressao digital,
especialmente se vocé correr o risco de ter o aparelho apreendido.

o No Android, va até Configuracdes, depois cliqgue em "Biometria e senha’,

selecione "Impressao digital® e/ou "Reconhecimento facial’, digite a senha
do celular e desligue-o.

o No i0S, va ate Ajustes, clique em "Face ID e senha’, depois em "Usar Face
ID" e desative a opgao "Desbloqueio do iPhone” ou "Desbloqueio do iPad".

Configuragoes

¢ Biometria e senha

< Reconhecimento facial

D

< Reconhecimento facial

Desbloquear (I

. Biometria e senha

9

Reconhecimento faicieuh

|3 'S & % 6
Ajustes Digite a senha Face ID e senha Face ID e senha
s Desbloqueio do iPhone Desbloqueio do iPhone
Face ID e senha Digite 8

\&') sua senha - N - \
1 2 3
4 5 @ 6
1 11| =
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® Se possivel, evite usar aplicativos de navegacao para chegar ao enderego, cComo
Google Maps ou Waze. Se isso nao for possivel, certifique-se de que eles nao
estao salvando sua rota no historico.

o Se necessario, vocé pode apagar 0s seus dados no Google Maps. Basta abrir

0 aplicativo e clicar na sua imagem de perfil ou inicial. Cligue em “Seus dados
no app Maps’, depois em “Atividade na Web e de apps: ver e excluir atividades”.
Quando vir 0s reg|stros que deseja deletar C||que em Excluw

( 0 x n . . x n
% ‘ ' | Seus dados no Maps Seus dados no Maps r Atividade em Maps
| . ma cxar

- A‘ lllllllllllllllllll es l
x GO \' =I./ \ \ © sim > 2 Clin Aborto
B iﬁ (o} H ﬂ —
n — — D Ver e excluir atividades
| Sua Atividade || )
9 — Maps E— | 9 Enderego
o _ 1 || |
u N . 9 Enderaco
T I L ”“““w——“ |—— |}

® Se voceé estiver procurando uma alternativa mais seqgura, tente 0 OsmAnd, um apli-

cativo de mapa offline que ndo salva seus dados.

Compartilhe essas informacdes com
qualquer pessoa que possa precisar delas.

Vamos juntas tornar o acesso ao
aborto mais seguro para todo mundo!

15


https://support.google.com/maps/answer/3137804?hl=pt-BR&co=GENIE.Platform%3DAndroid&sjid=6480959709747535635-NA
https://t.me/brosmand
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Essa ferramenta foi criada em parceria entre HowToUseAbortionPill.org, Cyber Collective

e safe2choose.org/pt/.

HowToUseAbortionPill ¢ uma comunidade online administrada por pessoas dedicadas que acreditam
que todas, independentemente de onde vivam, devem ter acesso a uma opcao de aborto seguro.

www.howtouseabortionpill.org/pt

O Cyber Collective torna mais facil para as pessoas se sentirem mais seguras, protegidas e confiantes
em suas experiéncias digitais AGORA — para que possamos ter um futuro melhor.

www.cybercollective.org

A safe2choose ¢ uma plataforma digital de saude que busca empoderar pessoas com informacgoes

confiaveis, confidenciais e empaticas sobre aborto seguro. https://safe2choose.org/pt/

llustragdes e design grafico por Ana Ibarra. www.behance.net/anafriedbanana
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